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1. Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы 

 

Паспорт фонда оценочных средств по дисциплине (модулю)   

 

а. модели контролируемых компетенций 

Компетенции, формируемые в результате освоения дисциплины (модуля): 

Код 

компетенции 

Наименование 

компетенции 

Код индикатора 

достижения 

компетенции 

 

Наименование индикатора 

достижения компетенции 

Общепрофессиональная компетенция 

 

ОПК-1 Способен решать 

типовые задачи 

профессиональной 

деятельности на 

основе знаний 

основных законов 

математических и 

естественных наук с 

применением 

информационно-

коммуникационных 

технологий 

ИД -2 ОПК 1.2 Применяет информационно-

коммуникационные технологии 

при решении задач профессио-

нальной деятельности 

 

b.  требование к результатам освоения дисциплины 

 

В результате освоения дисциплины (модуля) обучающийся должен: 

 

знать:  

– информационно-коммуникационные технологии при решении задач 

профессиональной деятельности (ИД -2 ОПК 1.2); 

 

уметь:  

– использовать информационно-коммуникационные технологии при решении задач 

профессиональной деятельности (ИД -2 ОПК 1.2). 
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2. Описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания 

 

Таблица 1 − Оценка контролируемой компетенции дисциплины (модуля)  

№ 

п/п 

Код 

контролируемой 

компетенции 

(индикатора 

достижения 

компетенции) 

Контролируемые результаты обучения Наименование 

оценочного 

средства 

1 ИД -2 ОПК 1.2 Знать:  

информационно-коммуникационные тех-

нологии при решении задач профессио-

нальной деятельности 

Тест (письменно) 

Реферат 

(письменно и 

устно) 

Уметь:  

использовать информационно-

коммуникационные технологии при реше-

нии задач профессиональной деятельности 

Тест (письменно) 

Задача 

(практическое 

задание) 

(письменно) 
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Таблица 2 – Примерный перечень оценочных средств 

№ 

п/п 

Наименование оце-

ночного средства 

Краткая характеристика оценоч-

ного средства 

Представление оценоч-

ного средства в фонде  

1 Тест 

Система стандартизированных 

заданий, позволяющая автомати-

зировать процедуру измерения 

уровня знаний и умений, обуча-

ющегося 

Фонд тестовых заданий 

2 Собеседование Средство контроля, организован-

ное как специальная беседа пре-

подавателя с обучающимися на 

темы, связанные с изучаемой 

дисциплиной, и рассчитанное на 

выяснение объема знаний обу-

чающегося по определенному  

разделу, теме, проблеме и т.п. 

Вопросы по темам / раз-

делам дисциплины, 

представленные в при-

вязке к компетенциям, 

предусмотренным РПД  

3 Реферат Продукт самостоятельной рабо-

ты обучающегося, представляю-

щий собой краткое изложение в 

письменном виде полученных 

результатов теоретического ана-

лиза определенной научной 

(учебно-исследовательской) те-

мы, где автор раскрывает суть 

исследуемой проблемы, приво-

дит различные точки зрения, а 

также собственные взгляды на 

нее 

Темы рефератов  

4 Задача (практиче-

ское задание) 

Средство оценки умения приме-

нять полученные теоретические 

знания в практической ситуации. 

Задача (задание)должна быть 

направлена на оценивание тех 

компетенций, которые подлежат 

освоению в данной дисциплине, 

должна содержать четкую ин-

струкцию по выполнению или 

алгоритм действий 

Комплект задач и зада-

ний 

5 Контрольная рабо-

та 

Средство проверки умений при-

менять полученные знания для 

решения задач определенного 

типа по теме или разделу 

Комплект контрольных 

заданий по вариантам 

6 Коллоквиум Средство контроля усвоения 

учебного материала, темы, раз-

дела или разделов дисциплины, 

организованное как учебное за-

нятие в виде собеседования пре-

подавателя с обучающимися 

Вопросы по темам/ раз-

делам 
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Таблица 3 – Критерии и шкалы для оценки уровня сформированности  компетенции в хо-

де освоения дисциплины 
Показатели 

оценивания 

Критерии оценки уровня сформированности компетенции ИД -2 ОПК 1.2* 

Неудовлетворительно, 

Не зачтено 

Удовлетворительно, 

зачтено 

Хорошо / 

зачтено 

Отлично / зачтено 

«Знать» Уровень знаний ниже 

минимально 

допустимых 

требований; имеют 

место грубые ошибки 

Минимально 

допустимый уровень 

знаний; допущено 

множество 

негрубых ошибок 

Уровень знаний в 

объеме, 

соответствующем 

программе; 

допущено 

несколько 

негрубых ошибок 

Уровень знаний в 

объеме, 

соответствующем 

программе; без 

ошибок 

«Уметь» При решении типовых 

(стандартных) задач 

не 

продемонстрированы 

некоторые основные 

умения. Имеют место 

грубые ошибки. 

Продемонстрирован

ы основные умения. 

Решены типовые 

(стандартные)  

задачи с негрубыми 

ошибками. 

Выполнены все 

задания, но не в 

полном объеме. 

Продемонстрир

ованы все 

основные 

умения. 

Решены все 

основные 

задачи с 

негрубыми 

ошибками. 

Выполнены все 

задания, в 

полном объеме, 

но некоторые с 

недочетами. 

Продемонстриров

аны все основные 

умения, 

некоторые – на 

уровне хорошо 

закрепленных 

навыков. Решены 

все основные 

задачи с 

отдельными 

несущественными 

ошибками. 

Выполнены все 

задания в полном 

объеме, без 

недочетов. 

Характерис

тика 

сформирова

нности 

компетенци

и 

Компетенция в 

полной мере не 

сформирована. 

Имеющихся знаний и  

умений недостаточно 

для решения 

практических 

профессиональных 

задач 

Сформированность 

компетенции соот-

ветствует мини-

мальным требовани-

ям. Имеющихся 

знаний и умений в 

целом достаточно 

для решения стан-

дартных практиче-

ских профессио-

нальных задач, но 

требуется дополни-

тельная практика по 

большинству прак-

тических задач 

Сформирован-

ность компе-

тенции в целом 

соответствует 

требованиям.  

Имеющихся 

знаний и 

умений в 

целом 

достаточно для 

решения 

стандартных 

практических 

профессиональ

ных задач 

Сформирован-

ность компетен-

ции полностью 

соответствует 

требованиям.  

Имеющихся 

знаний и умений и 

мотивации  в 

полной мере 

достаточно для 

решения сложных 

практических 

профессиональ-

ных задач 

Уровень 

сформиров

анности 

компетен-

ции 

Низкий Пороговый Базовый Высокий 

Сумма 

баллов 

(Б)** 

0 – 60 61 – 75 76 – 85 86 – 100 

* – Оценивается для каждой компетенции отдельно. 

**– Суммируется балл по показателям оценивания «знать» и «уметь»; при этом 

соотношение компонентов компетенции в общей трудоемкости дисциплины «знать» / 

«уметь» составляет 40 / 60. 
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3. Методические материалы, определяющие процедуру оценивания знаний, 

умений и опыта деятельности, характеризующие этапы формирования компетенций 

 

Промежуточная аттестация качества подготовки обучающихся по дисциплине 

(модулю) «Информатика» проводится в соответствии с локальными нормативными акта-

ми Академии и является обязательной, предназначена для определения степени достиже-

ния учебных целей по дисциплине и проводится в форме зачета в 1-ом семестре. 

Обучающиеся готовятся к зачету самостоятельно. Подготовка заключается в изуче-

нии программного материала дисциплины с использованием личных записей, сделанных в 

рабочих тетрадях, и рекомендованной в процессе изучения дисциплины литературы. При 

необходимости обучающиеся обращаются за консультацией к преподавателю, ведущему 

данную дисциплину.  

Форма проведения  промежуточной аттестации для обучающихся инвалидов и лиц с 

ограниченными возможностями здоровья выбирается с учетом индивидуальных психофи-

зических особенностей (устно, письменно на бумаге, письменно на компьютере, в форме 

тестирования и т.п.). При необходимости обучающимся инвалидам и лицам с ограничен-

ными возможностями здоровья предоставляется дополнительное время для подготовки 

ответа на экзамене / зачете. 

 

Методика оценивания  

1) По стобалльной шкале в таблицу 4 занести баллы (Бi), полученные обучающимся 

в ходе освоения дисциплины. (Критерии представлены в таблице 3).  

 

Таблица 4 − Пример расчетной таблицы итогового оценивания компетенций у обучающе-

гося по дисциплине (модулю) «Информатика» 

Код индикатора ком-

петенции 

Условное 

обозначение 
Оценка приобретенных компетенций в баллах 

ИД -2 ОПК 1.2 Б1 76 

Итого (∑Бi) 76 

В среднем (∑Бi)/ n 76 

 

2) Определить оценку по дисциплине (модулю) по шкале соотнесения баллов и оце-

нок (таблица 5). 

 

 

 

Таблица 5 – Шкала измерения уровня сформированности компетенций в результате осво-

ения дисциплины (модуля) «Информатика» 

Итоговый балл 0-60 61-75 76-85 86-100 

Оценка  

Неудовлетвори-

тельно 

(не зачтено) 

Удовлетворительно 

(зачтено) 

Хорошо 

 (зачтено) 

Отлично  

(зачтено) 

Уровень сформи-

рованности ком-

петенций 

низкий 
Пороговый 

  
Базовый Высокий 

 

Знания, умения обучающихся при промежуточной аттестации в форме зачета опре-

деляются «зачтено», «не зачтено». 
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«Зачтено» – обучающийся знает курс на уровне лекционного материала, базового 

учебника, дополнительной учебной, научной и методологической литературы, умеет при-

вести разные точки зрения по излагаемому вопросу. 

«Не зачтено» – обучающийся имеет пробелы в знаниях основного учебного матери-

ала, допускает принципиальные ошибки в выполнении предусмотренных программой за-

даний.  

 

Показатели «знать», «уметь» при промежуточной аттестации в форме экзамена 

определяются оценками «отлично», «хорошо», «удовлетворительно», «неудовлетвори-

тельно», что соответствует уровням сформированности компетенций «высокий», «базо-

вый», «пороговый», «низкий». 

«Отлично» – обучающийся глубоко и прочно усвоил весь программный материал, 

исчерпывающе, последовательно, грамотно и логически стройно его излагает, не затруд-

няется с ответом при видоизменении задания, свободно справляется с задачами и практи-

ческими заданиями, правильно обосновывает принятые решения, умеет самостоятельно 

обобщать и излагать материал, не допуская ошибок. 

«Хорошо» – обучающийся твердо знает программный материал, грамотно и по су-

ществу излагает его, не допускает существенных неточностей в ответе на вопрос, может 

правильно применять теоретические положения и владеет необходимыми умениями и 

навыками при выполнении практических заданий. 

«Удовлетворительно» – обучающийся усвоил только основной материал, но не зна-

ет отдельных деталей, допускает неточности, недостаточно правильные формулировки, 

нарушает последовательность в изложении программного материала и испытывает за-

труднения в выполнении практических заданий. 

«Неудовлетворительно» – обучающийся не знает значительной части программного 

материала, допускает существенные ошибки, с большими затруднениями выполняет прак-

тические задания, задачи. 

 

Текущая аттестация обучающихся по дисциплине (модулю) «Иныорматика» 

проводится в форме контрольных мероприятий по оцениванию фактических результатов 

освоения дисциплины (модуля) в разрезе компетенций и с дифференциацией по показате-

лям «ЗНАТЬ» и «УМЕТЬ». 

 

4. Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений и опыта деятельности, характеризующих этапы формирования ком-

петенций в процессе освоения образовательной программы 

 
 

4.1 Тестовые задания для оценки компетенции ИД-2 ОПК 1.2 по показателю 

«Знать» 

 

I. Тип заданий: выбор одного правильного варианта из предложенных вариантов 

ответов 

вариант задания 1. 

В теории кодирования бит – это: 

1. восьмиразрядный двоичный код для кодирования одного символа 

2. информационный объем любого сообщения 

3. символ латинского алфавита 

4. двоичный знак двоичного алфавита {0,1} 
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вариант задания 2. 

Под носителем информации обычно понимают: 

1. линию связи 

2. параметр информационного процесса 

3. устройство хранения данных в персональном компьютере 

4. материальную субстанцию, которую можно использовать для записи, хранения и (или) 

передачи информации 

 

 

вариант задания 3. 

Укажите наиболее полный перечень основных устройств персонального компьюте-

ра: 

1. микропроцессор, сопроцессор, монитор 

2. центральный процессор, оперативная память, устройства ввода-вывода 

3. монитор, винчестер, принтер 

4. АЛУ, УУ, сопроцессор 

 

 

вариант задания 4 

Для долговременного хранения информации служит: 

1. оперативная память 

2. процессор 

3. внешний носитель 

4. дисковод 

 

 

вариант задания 5. 

К основному инструментарию информационной технологии относятся: 

1. один или несколько программных продуктов для ЭВМ, технология работы в котором 

позволяет достичь поставленную пользователем цель. 

2. взаимосвязанные программные продукты для различных ком-пьютеров, работа с кото-

рыми позволяет достичь поставленную пользователем цель. 

3. интегрированные программные приложения для специализированных ЭВС, технология 

работы с которыми позволяет решать узкоспециализированные задачи 

4. один или несколько взаимосвязанных программных продуктов для определенного типа 

компьютера, технология работы в котором позволяет достичь поставленную пользовате-

лем цель 

 

 

вариант задания 6 

Компьютер, предоставляющий свои ресурсы другим компьютерам при совместной 

работе, называется: 

1. адаптером 

2. коммутатором 

3. станцией 

4. сервером 
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вариант задания 7. 

Операционные системы - это … программы: 

1. системные 

2. системы программирования 

3. прикладные 

4. несистемные 

 

вариант задания 8. 

К основным компонентам информационной технологии относится: 

1. обработка данных и получение выходной информации 

2. подготовка сырья и материалов 

3. сбыт произведенных продуктов 

4. обработка и получение готового материального продукта 

 

вариант задания 9. 

Электронная таблица – это: 

1. прикладная программа, предназначенная для обработки структурированных в виде таб-

лицы данных 

2. устройство персонального компьютера, управляющее его ресурсами в процессе обра-

ботки данных в табличной форме 

3. системная программа, управляющая ресурсами персонального компьютера при обра-

ботке таблиц 

4. прикладная программа для обработки кодовых таблиц 

 

 

вариант задания 10. 

Диаграммы в электронной таблице – это инструмент, предназначенный для: 

1. графического представления данных из исходной таблицы 

2. вычислений 

3. отображения на экране записей таблицы, значения в которых соответствуют условиям, 

заданным пользователем 

4. расположения данных исходной таблицы в наиболее удобном для пользователя виде 

 

вариант задания 11. 

Основной элемент электронной таблицы: 

1. ячейки 

2. поля 

3. данные 

4. объекты 

 

вариант задания 12. 

Объект базы данных, представляющий собой бланк, подлежащий заполнению, или 

маску, накладываемую на набор данных 

1. форма; 

2. отчет; 

3. запрос; 

4. таблица; 
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вариант задания 13. 

При работе с базами данных выбрать информацию, удовлетворяющую определен-

ным условиям, можно с помощью: 

1. таблиц; 

2. запросов; 

3. отчетов; 

4. макросов; 

 

вариант задания 14. 

Компьютерные вирусы: 

1. возникают в связи со сбоями в аппаратных средствах компьютера 

2. пишутся людьми специально для нанесения ущерба пользователям ПК 

3. зарождаются при работе неверно написанных программных продуктов 

4. являются следствием ошибок в операционной системе 

 

 

вариант задания 15. 

Отличительными особенностями компьютерного вируса являются: 

1. маленький объем; способность к самостоятельному запуску и многократному копиро-

ванию кода, к созданию помех корректной работе компьютера 

2. значительный объем программного кода 

3. необходимость запуска со стороны пользователя 

4. способность к повышению помехоустойчивости операционной системы 

 

 

 

II. Тип заданий: установление правильной последовательности в предложенных ва-

риантах ответов 

 

вариант задания 1.  

Установите соответствие между видами программного обеспечения и назначением 

программ соответствующего вида: 

1 Системные 1 Позволяют создавать новые программы для компьютера 

2 Прикладные 2 Решают конкретные задачи пользователя 

3 Инструментальные 3 Обеспечивают управление компонентами компьютера 

  4 Осуществляют поиск и лечение компьютерных вирусов 

 

 

вариант задания 2.  

Установите соответствие между типом программного обеспечения и функциональ-

ными возможностями программ соответствующего типа: 

1 Программа для создания, редактирования и форматирования про-

стых и комплексных текстовых документов 

1 Издательская 

система 

2 Программа для создания и редактирования текстовых документов 2 Браузер 

3 Программа для просмотра Web-страниц 3 Текстовый 

процессор 

  4 Текстовый 

редактор 
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вариант задания 3.  

Установить соответствие между этапом решения задач на компьютере и содержани-

ем соответствующего этапа: 

1 Постановка задачи 1 Описываются соотношения, отражающие существенные 

свойства объекта или явления. 

2 Моделирование  2 Выделяются исходные и результирующие данные и отноше-

ния между ними 

3 Программирование   3 Составляется алгоритмическая модель решения задачи 

  4 Записывается алгоритм решения задачи с помощью какого-

нибудь языка программирования 

 

 

III. Тип заданий: выбор нескольких правильных вариантов из предложенных вари-

антов ответов 

 

вариант задания 1. 

Основные параметры абзаца: 

1. размер 

2. отступ 

3. интервал 

4. ориентация 

 

 

вариант задания 2. 

Какие знания человека моделируются и обрабатываются с помощью компьютера. 

1. декларативные 

2.  процедурные 

3. неосознанные 

4. подсознательные 

 

 

4.2 Тестовые задания для оценки компетенции ИД-1 ОПК 1.1 по показателю 

«Уметь 

 

I. Тип заданий: задание открытого типа (самостоятельный ввод обучающимся пра-

вильного ответа в виде термина, краткого определения) 

вариант задания 1. 

Показ слайдов, эффекты анимации отдельных объектов слайда презентации могут 

выполняться программой …. 
 

вариант задания  2. 

Система, выполняющая роль связующего звена между аппаратурой компьютера, с 

одной стороны, и выполняемыми программами, а также пользователем, - с другой 

стороны, называется: 

 

 

 

вариант задания 3. 
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Целенаправленное перемещение между Web-документами называют… 

 

вариант задания 4. 

В момент включения персонального компьютера программа тестирования персо-

нального компьютера записана в… 

 

 

вариант задания 5. 

Изображение, создаваемое в векторных программах, основывается на____. 

 

 

вариант задания 6. 

Заражение компьютерными вирусами в процессе работы с электронной почтой мо-

жет произойти  при ___________ 

 

вариант задания 7. 

Задан адрес электронной почты в сети Интернет: user_name@mtu-net.ru. Доменное 

имя сервера, на котором хранится почта, ________ 

 

II. Тип заданий: выбор одного правильного варианта из предложенных вариантов 

ответов 

 

вариант задания 1. 

Совокупность элементарных действий, выполняемых на одном рабочем месте, кото-

рая приводит к реализации определённой обработки данных, – это … 

1. прикладная программа 

2. обработка действий 

3. автоматизация 

4. операция 

 

вариант задания 2. 

Совокупность тематически объединенных гипертекстовых страниц – это 

1. Web-пространство 

2. архив 

3. сайт 

4. файл 

 

вариант задания 3. 

Информационные ресурсы - это ... 

1. секретная или особо важная для государства информация, хранящаяся в специальных 

информационных системах 

2. запас и источник документов, массивов документов, хранящихся в информационных 

системах 

3. неприкосновенный запас информации 

4. документы и массивы документов, которые могут быть изданы в данном году 

 

вариант задания 4. 

Видеоконференция предназначена для … 

1. организации групповой работы 
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2. проведения телеконференций 

3. общения и совместной обработки данных 

4. обмена мультимедийными данными 

 

 

вариант задания  5. 

База данных предназначена для: 

1. хранения и упорядочения информации 

2. ведения расчетно-вычислительных операций 

3. обработки текстовой документации 

4. обработки графической информации 

 

 

вариант задания  6. 

Математической моделью является: 

1. модель автомобиля  

2. сборник правил дорожного движения 

3. формула закона всемирного тяготения 

4. номенклатура списка товаров на складе 

 

вариант задания  7. 

Компьютерный эксперимент – это: 

1. решение задачи на компьютере 

2. исследование модели с помощью компьютерной программы 

3. подключение компьютера для обработки физических экспериментов 

4. автоматизированное управление физическим экспериментом 

 

вариант задания  8. 

Сглаживание шрифтов можно настроить в программе: 

1. Раскладка клавиатуры  

2. Оформление Fly 

3. Языковая панель  

4. Настройка монитора  

 

 

вариант задания  9. 

Стандартное средство Windows, позволяющее быстро получить данные о компьюте-

ре и его операционной системе, - это: 

1. программа «Системный администратор» 

2. диспетчер задач 

3. программа «Сведения о системе» 

4. панель управления 

 

вариант задания 10. 

Текстовый редактор - это прикладное программное обеспечение, используемое для: 

1. создания текстовых документов и работы с ними 

2. создания таблиц и работы с ними 

3 автоматизации задач бухгалтерского учета 

4. автоматизации редактирования видеотекста 
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вариант задания 11. 

Наиболее эффективными средствами защиты от компьютерных вирусов являются: 

1. аппаратные средства 

2. операционная система 

3. антивирусные программы 

4. организационные мероприятия 

 

вариант задания 12. 

Может ли произойти заражение компьютерными вирусами в процессе работы с 

электронной почтой? 

1. да, при чтении текста почтового сообщения 

2. да, при открытии вложенных в сообщение файлов 

3. да, в процессе работы с адресной книгой 

4. не может произойти 

 

вариант задания 13. 

Какой вид идентификации и аутентификации получил наибольшее распространение 

в настоящее время? 

1. одноразовые пароли 

2. постоянные пароли 

3. системы PKI 

4. неавторизованный доступ 

 

 

5. Вопросы к зачету по дисциплине (модулю) «Информатика» 

 

1. История развития вычислительной техники (ручной, механический, электроме-

ханический, электронный периоды).  

2. Классификация ЭВМ по элементной базе и этапам создания. 

3. Классическая архитектура ЭВМ. Принципы фон – Неймана.  

4. Современная (магистрально-модульная) архитектура ЭВМ. 

5. Виды памяти и их характеристики. 

6. Устройства ввода-вывода информации, принципы работы и их характеристики. 

7. Понятие информации. Свойства информации. Формы представления информа-

ции. 

8. Понятие кодирования, декодирования, кода информации. Схема передачи сооб-

щения с кодировкой. Понятие буквы, алфавита. Примеры алфавитов для кодирования. 

9. Понятие, структура и классификация информационных технологий. 

10. Методы получения, обработки, хранения и представления информации. 

11. Сквозные цифровые технологии: понятие, виды, характеристика, примеры ис-

пользования 

12. Определение ПК, программы, ПО, классификация ПО.  

13. Определение ОС. Понятие настройки операционной системы Windows. 

Настройка элементов оформления и управления. 

14. Файлы и их характеристики, папки, дерево папок, файловая структура, опера-

ции с файлами.  

15. Операционная система. Основные характеристики операционной системы Astra 

Linux. Работа с папками, файлами и дисками. 

16.  Технология обработки текстовой информации в программе LibreOffice Writer. 

Приемы работы с текстом. 
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17.  Назначение, возможности, интерфейс электронных таблиц. Обработка инфор-

мации средствами LibreOffice Calc. 

18. Технология обработки графической информации средствами редактора изобра-

жений KolourPaint и векторного редактора Inkscape. 

19. Технология создание презентаций средствами LibreOffice Impress. 

20. Понятие алгоритма. Свойства алгоритма. Способы записи алгоритмов. Виды 

алгоритмов. 

21. Структурные алгоритмы. Базовые алгоритмические структуры: развилка, цикл, 

следование. 

22. Понятие языка программирования. Классификация языков программирования. 

Системы программирования. 

23. Понятие модели. Математические и компьютерные модели.  

24. Моделирование как метод познания. Этапы моделирования. 

25. Компьютерный эксперимент. Этапы компьютерного эксперимента. 

26. Понятие компьютерной сети. Виды компьютерных сетей. Аппаратные и про-

граммные компоненты компьютерных сетей. 

27. Локальные сети. Принципы организации и основные топологии. 

28. Глобальные сети. Общие принципы организации. Аппаратные средства и про-

токолы обмена информацией. 

29. Гипертекстовые способы хранения и представления информации в Интернет. 

30. Сервисы Интернет:  WWW, поисковые системы, электронная почта, телеконфе-

ренции, видеоконференции. 

31. Понятие информационной безопасности, ее составляющие. 

32. Понятие защиты информации. Уровни информационной безопасности. 

33. Угрозы информационной безопасности, классификация угроз. 

34. Понятие компьютерного вируса, классификация вирусов. 

35. Способы и средства защиты от компьютерных вирусов. Антивирусные про-

граммы. 

 

Критерии оценивания устного ответа на зачете 

Развернутый ответ обучающегося должен представлять собой связное, логически 

последовательное сообщение на заданную тему, показывать его умение применять опре-

деления, правила в конкретных случаях. 

Критерии оценивания: 

1) полноту и правильность ответа; 

2) степень осознанности, понимания изученного; 

3) языковое оформление ответа. 

Критерии оценки: 

 100-85 баллов - если ответ показывает прочные знания основных процессов 

изучаемой предметной области, отличается глубиной и полнотой раскрытия темы; владе-

ние терминологическим аппаратом; умение объяснять сущность, явлений, процессов, со-

бытий, делать выводы и обобщения, давать аргументированные ответы, приводить приме-

ры; свободное владение монологической речью, логичность и последовательность ответа; 

умение приводить примеры современных проблем изучаемой области.  

 85-76 - баллов - ответ, обнаруживающий прочные знания основных процессов 

изучаемой предметной области, отличается глубиной и полнотой раскрытия темы; владе-

ние терминологическим аппаратом; умение объяснять сущность, явлений, процессов, со-

бытий, делать выводы и обобщения, давать аргументированные ответы, приводить приме-

ры; свободное владение монологической речью, логичность и последовательность ответа. 

Однако допускается одна - две неточности в ответе. 
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 75-61 - балл – оценивается ответ, свидетельствующий в основном о знании про-

цессов изучаемой предметной области, отличающийся недостаточной глубиной и полно-

той раскрытия темы; знанием основных вопросов теории; слабо сформированными навы-

ками анализа явлений, процессов, недостаточным умением давать аргументированные от-

веты и приводить примеры; недостаточно свободным владением монологической речью, 

логичностью и последовательностью ответа. Допускается несколько ошибок в содержа-

нии ответа; неумение привести пример развития ситуации, провести связь с другими ас-

пектами изучаемой области.  

 60-50 баллов – ответ, обнаруживающий незнание процессов изучаемой предмет-

ной области, отличающийся неглубоким раскрытием темы; незнанием основных вопросов 

теории, несформированными навыками анализа явлений, процессов; неумением давать 

аргументированные ответы, слабым владением монологической речью, отсутствием ло-

гичности и последовательности. Допускаются серьезные ошибки в содержании ответа; 

незнание современной проблематики изучаемой области. 

 

 

 

6. Темы рефератов  

 

1. Правовые основы информационной безопасности в России. 

2. Угрозы информационной безопасности и каналы утечки информации. 

3. Современные инженерно-технические методы и средства обеспечения информаци-

онной безопасности. 

4. Современные программно-аппаратные методы и средства обеспечения информа-

ционной безопасности. 

5. Аутентификация пользователя как метод защиты информации от несанкциониро-

ванного доступа. 

6. Защита информации в операционных системах семейства Windows. 

7. Защита информации в операционных системах семейства Unix. 

8. Использование симметрических криптографических систем. 

9. Использование асимметрических криптографических систем. 

10. Компьютерная стеганография и ее применение. 

11. Вредоносные программы и их классификация. 

12. Антивирусные программы. 

13. Методы защиты инсталляционных дисков от копирования. 

14. Технологии обнаружения атак.  

15. Стандарты в области информационной безопасности. 

 

Критерии оценки реферата 

 

 100-86 баллов выставляется обучающемуся, если он выразил своё мнение по 

сформулированной проблеме, аргументировал его, точно определив ее содержание и со-

ставляющие. Приведены данные отечественной и зарубежной литературы, статистические 

сведения, информация нормативно-правового характера. Обучающийся знает и владеет 

навыком самостоятельной исследовательской работы по теме исследования; методами и 

приемами анализа теоретических и/или практических аспектов изучаемой области. Фак-

тических ошибок, связанных с пониманием проблемы, нет; графически работа оформлена 

правильно. 

 

 85-76 - баллов - работа характеризуется смысловой цельностью, связностью и 

последовательностью изложения; допущено не более 1 ошибки при объяснении смысла 

или содержания проблемы. Для аргументации приводятся данные отечественных и зару-
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бежных авторов. Продемонстрированы исследовательские умения и навыки. Фактических 

ошибок, связанных с пониманием проблемы, нет. Допущены одна-две ошибки в оформле-

нии работы. 

 

 75-61 балл – обучающийся проводит достаточно самостоятельный анализ ос-

новных этапов и смысловых составляющих проблемы; понимает базовые основы и теоре-

тическое обоснование выбранной темы. Привлечены основные источники по рассматри-

ваемой теме. Допущено не более 2 ошибок в смысле или содержании проблемы, оформ-

лении работы. 

 

 60-50 баллов - если работа представляет собой пересказанный или полностью 

переписанный исходный текст без каких - либо комментариев, анализа. Не раскрыта 

структура и теоретическая составляющая темы. Допущено три или более трех ошибок в 

смысловом содержании раскрываемой проблемы, в оформлении работы. 

 

Реферат обучающийся имеет право представить в виде презентации 

 

Критерии оценки презентации доклада: 

О
ц

ен
к

а
 50-60 бал-

лов (неудо-

влетвори-

тельно) 

61-75 баллов 

(удовлетвори-

тельно) 

76-85 баллов 

(хорошо) 

86-100 баллов 

(отлично) 

Критерии Содержание критериев 

Р
а
ск

р
ы

т
и

е 
 

п
р

о
б
л

ем
ы

 

Проблема не 

раскрыта. 

Отсутствуют 

выводы 

Проблема рас-

крыта не полно-

стью. Выводы не 

сделаны и/или 

выводы не обос-

нованы 

Проблема раскры-

та. Проведен анализ 

проблемы без при-

влечения дополни-

тельной литерату-

ры. Не все выводы 

сделаны и/или 

обоснованы 

Проблема раскрыта 

полностью. Прове-

ден анализ пробле-

мы с привлечением 

дополнительной ли-

тературы. Выводы 

обоснованы 

П
р

ед
ст

а
в

л
ен

и
е 

Представля-

емая инфор-

мация логи-

чески не свя-

зана. Не ис-

пользованы 

профессио-

нальные тер-

мины 

Представляемая 

информация не 

систематизиро-

вана и/или не по-

следовательна. 

использовано 1-2 

профессиональ-

ных термина 

Представляемая 

информация не си-

стематизирована и 

последовательна. 

Использовано более 

2 профессиональ-

ных терминов 

Представляемая ин-

формация  система-

тизирована, после-

довательна и логи-

чески связана. Ис-

пользовано более 5 

профессиональных 

терминов 

О
ф

о
р

м
л

ен
и

е 

Не использо-

ваны техно-

логии. 

Больше 4 

ошибок в 

представля-

емой инфор-

мации 

Использованы 

технологии ча-

стично. 3-4 

ошибки в пред-

ставляемой ин-

формации 

Использованы тех-

нологии . Не более 

2 ошибок в пред-

ставляемой инфор-

мации 

Широко использо-

ваны технологии. 

Отсутствуют ошиб-

ки в представляемой 

информации 

О
т
в

ет
ы

 н
а
  

в
о
п

р
о
сы

 

Нет ответов 

на вопросы 

Только ответы 

на элементарные 

вопросы 

Ответы на вопросы 

полные и/или ча-

стично полные 

Ответы на вопросы 

полные, с привиде-

нием примеров 

и/или пояснений 
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