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1 Цели и задачи дисциплины (модуля) 

Цель дисциплины – формирование у обучающихся профессиональных 

компетеций в области элементов информационной безопасности, включая методы 

обеспечения конфиденциальности, целостности и доступности информации с 

использованием современных программных и аппаратных средств. 

Задачи дисциплины: 

• формирование знаний об элементах информационной безопасности; 

• формирование знаний о методах обеспечения конфиденциальности, 

целостности и доступности информации; 

• формирование умения применять средства обеспечения информационной 

безопасности. 

 

2 Место дисциплины (модуля) в структуре образовательной программы: 

обязательная часть, предметный модуль информатика Б1.О.08.11 

 

3 Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с планируемыми результатами освоения образовательной 

программы 
     

Компетенции, формируемые в процессе освоения дисциплины (модуля): 
Код 

комп

етен

ции 

Наименование 

компетенции 

Код 

индикатора 

достижения 

компетенции 

Наименование индикатора 

достижения компетенции 

ОПК-9 Способен понимать 

принципы работы 

современных 

информационных 

технологий и использовать 

их для решения задач 

профессиональной 

деятельности 

ОПК-9.1 Выбирает современные 

информационные технологии и 

программные средства, в том числе 

отечественного производства, для 

решения задач профессиональной 

деятельности 

ОПК-9.2 Демонстрирует способность 

использовать цифровые ресурсы для 

решения задач профессиональной 

деятельности 

 

В результате освоения дисциплины (модуля) обучающиеся должны: 

знать:  

• принципы, базовые концепции информационной безопасности; 

• методы аутентификации пользователей информационной системы;  

• способы защиты информации от несанкционированного доступа, 

повреждения и изменения;  

• основные способы проверки подлинности сообщений;  

уметь:  

• осуществлять базовый анализ угроз безопасности программно- аппаратных 

комплексов. 

 

4 Объем дисциплины (модуля) в зачетных единицах с указанием 

количества академических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на 

самостоятельную работу обучающихся 
 

Общая трудоемкость дисциплины составляет 2 зачетных единиц. 

 



Вид учебной работы 
Очное 

Всего, час. 
10 сем. 

Контактная работа с преподавателем (всего) 42 42 

В том числе:   

Лекции (Л) 22 22 

Занятия семинарского типа, в т.ч.:   

Семинары (С)   

Практические занятия (ПЗ) 20 20 

Практикумы (П)   

Лабораторные работы (ЛР)   

Коллоквиумы (К)   

Другие виды контактной работы   

Самостоятельная работа (всего) 30 30 

В том числе:   

Курсовой проект (работа) (КП, КР)   

Расчетно-графические работы (РГР)   

Реферат (Р)   

Подготовка к коллоквиуму   

Другие виды самостоятельной работы: 30 30 

Контроль   

Вид промежуточной аттестации (зачёт, зачёт с оценкой, 

экзамен) 

Зачет  Зачет 

Общая трудоёмкость (час. / зач. ед.) 72/2 72/2 

 

5 Содержание дисциплины (модуля), структурированное по темам 

(разделам) с указанием отведенного на них количества академических часов и 

видов учебных занятий 
 

5.1 Содержание разделов дисциплины (модулей) 

№ 

п/п 

Наименование 

раздела 

дисциплины 

(модуля) 

Содержание раздела 

1 Основы 

информационной 

безопасности. 

 

Персональные данные как вид защищаемой информации. 

Определение и эволюция понятия «информационная 

безопасность». Цели, задачи, направления информационной 

безопасности. Базовые принципы обеспечения информационной 

безопасности. Правовые основы информационной безопасности и 

защиты персональных данных. Законодательство о безопасности и 

защите информации, его структура и содержание. Авторское 

право, содержание. Интеллектуальная собственность. 

2 Криптографическ

ая защита 

информации. 

 

Аутентификация и авторизация пользователей. Основы 

криптографии. Алгоритмы блочного и потокового шифрования. 

Безопасное распространение ключей шифрования. Проверка 

подлинности. Электронные цифровые подписи. Основы 

стеганографии.  

3 Инженерно-

техническая 

защита 

информации. 

Аппаратные средства защиты информации. Программные 

средства защиты информации. 

 

 

5.2 Разделы дисциплины (модуля) и виды занятий 
 



№ 

п/п 
Наименование раздела дисциплины 

Л
ек
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аб
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ч
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1 Основы информационной безопасности. 6 2   10  18 

2 Криптографическая защита информации. 10 10   10  30 

3 Инженерно-техническая защита информации. 6 8   10  24 

 Контроль        

 Итого  22 20   30  72 

 

5.3 Разделы дисциплины (модуля) и междисциплинарные связи с 

обеспечиваемыми (последующими) дисциплинами (модулями) 

(заполняется по усмотрению преподавателя) 

 

6 Методы и формы организации обучения  

Технологии интерактивного обучения при разных формах занятий в часах 
Формы / методы Лекции 

(час) 

Практические 

занятия (час) 

СРО (час) Всего 

Поисковый метод     

IT-методы     

Работа в команде     

Игра     

Дискуссия     

Решение ситуационных задач     

Исследовательский метод     

«Перевернутый класс»     

Интерактивная лекция  2  2 

Тренинг     

Итого интерактивных занятий  2  2 

 

6.1  Применение активных и интерактивных методов обучения   

№ 

п/п 

Форма 

занятия 
Тема занятия 

Наименование 

используемых 

интерактивных 

методов 

Коли-

чество 

часов 

1 Лекция Средства контроля доступа в 
информационных системах. Технические 
средства защиты информации. 
Механические системы защиты 
информации. Электронные ключи и замки. 
Биометрические системы идентификации. 

Интерактивная 

лекция 

2 

 

7 Лабораторный практикум – не предусмотрен учебным планом 

 

8 Практические занятия  

№ 

п/п 

№ раздела 

дисциплины из 

таблицы 5.1. 

Наименование практических работ 

Т
р
у
д

о
ём

к
о
ст

ь
 

(ч
ас

.)
 

1 1 Основы информационной безопасности. 2 

2 2 Криптографическая защита информации. 10 



3 3 Инженерно-техническая защита информации. 8 

Всего  20 

 

9 Самостоятельная работа 
 

№ 

п/п 

№ 

раздела 

дисцип

лины 

Содержание самостоятельной работы 

(детализация) 

Трудоем-

кость (час.) 
Контроль выполнения 

1 1 Основы информационной 

безопасности. 

10 Тестирование 

2 2 Криптографическая защита 

информации. 

10 Тестирование 

3 3 Инженерно-техническая защита 

информации. 

10 Тестирование 

Итого 30  

 

10 Примерная тематика курсовых проектов (работ) – не предусмотрено 

учебным планом 

 

11 Перечень основной и дополнительной учебной литературы, 

необходимой для освоения дисциплины (модуля) 

11.1 Основная литература: 

1.Внуков, А. А.  Защита информации : учебник для вузов / А. А. Внуков. — 3-

е изд., перераб. и доп. — Москва : Юрайт, 2025. — 161 с. — ISBN 978-5-534-07248-

8. — URL: https://urait.ru/bcode/561313. — Режим доступа: по подписке ПримГАТУ. 

— Текст: электронный. 

2.Зенков, А. В.  Информационная безопасность и защита информации : 

учебник для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Юрайт, 

2025. — 107 с. — ISBN 978-5-534-16388-9. — URL: https://urait.ru/bcode/567915. — 

Режим доступа: по подписке ПримГАТУ. — Текст: электронный. 

3.Прохорова, О. В. Информационная безопасность и защита информации : 

учебник для СПО / О. В. Прохорова. — 6-е изд., стер. — Санкт-Петербург : Лань, 

2025. — 124 с. — ISBN 978-5-507-52269-9. — URL: 

https://e.lanbook.com/book/445250. — Режим доступа: по подписке ПримГАТУ. — 

Текст: электронный. 

4.Суворова, Г. М.  Информационная безопасность : учебник для вузов / 

Г. М. Суворова. — 2-е изд., перераб. и доп. — Москва : Юрайт, 2025. — 277 с. — 

ISBN 978-5-534-16450-3. — URL: https://urait.ru/bcode/567672. — Режим доступа: по 

подписке ПримГАТУ. — Текст: электронный. 

11.2 Дополнительная литература: 

1.Ванина, А. Г. Персональная кибербезопасность: курс лекций : учебное 

пособие / А. Г. Ванина, Д. В. Орёл, С. В. Аникуев. — Ставрополь : СКФУ, 2022. — 

137 с. — URL: https://e.lanbook.com/book/386636. — Режим доступа: по подписке 

ПримГАТУ. — Текст: электронный. 

2.Гордин, А. И. Безопасное информационное поведение человека : учебное 

пособие для вузов / А. И. Гордин, О. В. Гордина. — Санкт-Петербург : Лань, 2025. 

— 260 с. — ISBN 978-5-507-51814-2. — URL: https://e.lanbook.com/book/460676. — 

Режим доступа: по подписке ПримГАТУ. — Текст: электронный. 

3.Лось, А. Б.  Криптографические методы защиты информации для 

изучающих компьютерную безопасность : учебник для вузов / А. Б. Лось, 



А. Ю. Нестеренко, М. И. Рожков. — 2-е изд., испр. — Москва : Юрайт, 2025. — 

424 с. — ISBN 978-5-534-12474-3. — URL: https://urait.ru/bcode/560426. — Режим 

доступа: по подписке ПримГАТУ. — Текст: электронный. 

4.Организационное и правовое обеспечение информационной безопасности : 

учебник для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; 

под редакцией Т. А. Поляковой, А. А. Стрельцова. — 2-е изд., перераб. и доп. — 

Москва : Юрайт, 2025. — 357 с. — ISBN 978-5-534-19108-0. — URL: 

https://urait.ru/bcode/560516. — Режим доступа: по подписке ПримГАТУ. — Текст: 

электронный. 

5.Чернова, Е. В. Сборник тестов и заданий «Методы и средства защиты 

информации». Практикум : учебное пособие / Е. В. Чернова. — Магнитогорск : 

МГТУ им. Г.И. Носова, 2023. — 70 с. — URL: https://e.lanbook.com/book/449066. — 

Режим доступа: по подписке ПримГАТУ. — Текст: электронный. 

11.3 Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине (модулю), включая 

перечень программного обеспечения и информационных справочных систем: 

Наименование Назначение 

Операционная 

система с 

графическим 

интерфейсом 

Контроль использования и распределения ресурсов вычислительной 

системы и организация взаимодействия пользователя с компьютером. 

Офисный пакет Создание и редактирование текстовых документов; обработка 

табличных данных и выполнений вычислений; подготовка 

электронных презентаций; создание и редактирование рисунков и 

деловой графики. 

Система 

управления 

обучением (LMS) 

Система управления электронными образовательными курсами со 

встроенными инструментами компьютерного тестирования 

Средство 

просмотра 

документов в 

формате PDF 

Программа для просмотра электронных документов 

Антивирус Средство антивирусной защиты 

Интернет-браузер Программное обеспечение для работы в сети Internet 

 

11.4 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет» необходимых для освоения дисциплины (модуля) 

Наименование Назначение 

Электронно-

библиотечная система 

Доступ к электронным учебникам 

Образовательный 

портал 

Работа в электронной информационно-образовательной среде 

ФГБОУ ВО Приморский государственный аграрно-

технологический университет http://de.primacad.ru/ 

 

12 Описание материально-технической базы, необходимой для 

осуществления образовательного процесса по дисциплине (модулю) 
Наименование специальных 

помещений и помещений для 

самостоятельной работы 

Оснащенность специальных помещений и 

помещений для самостоятельной работы 

692519, Приморский край, г. Комплект специальной учебной мебели (14 



Уссурийск, ул. Раздольная, д. 8а, 

этаж 2, № помещения 212, 45,65 

кв.м.  

Лаборатория информатики.  

посадочных мест). Доска аудиторная маркерная. 

Компьютеры – 12 шт. Мультимедийное 

оборудование: переносной проектор, переносной 

экран на штативе, ноутбук. Комплект  учебно-

методических материалов 

692519, Приморский край, г. 

Уссурийск, ул. Раздольная, д. 8а, 

этаж 2, № помещения 208, 46,8 

кв.м.   

Лаборатория информатики.  

Комплект специальной учебной мебели (14 

посадочных мест). Мультимедийное оборудование: 

переносной проектор, переносной экран на штативе, 

13 ПК, подключенных к локальной сети. 

692510, Приморский край, 

Уссурийск, пр. Блюхера, д. 44, 

этаж 1, № помещения 124, 95,3 

кв.м.  

Аудитория для самостоятельной 

работы обучающихся.  

Количество посадочных мест - 42. 

Комплект специальной мебели, персональные 

компьютеры – 18 шт., МФУ 3 шт., мультимедийное 

оборудование: переносной проектор с 

аудиосистемой, стационарный и переносной экран 

на штативе. Выход в Internet, доступ в ЭБС 

издательства «Лань», eLIBRARY, ЭБС издательства 

«Юрайт». 

 

13 Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине (модулю) (является отдельным документом). 

 

14 Перечень учебно-методического обеспечения для самостоятельной 

работы обучающихся по дисциплине (модулю)  

Информационная безопасность и защита информации. Методические 

указания для организации самостоятельной и практической работы для 

обучающихся по направлению подготовки 44.03.05 Педагогическое образование (с 

двумя профилями подготовки) / сост. И.Э. Островская; ФГБОУ ВО Приморский 

ГАТУ. – Электрон. текст. дан. – Уссурийск: ФГБОУ ВО Приморский ГАТУ, 2025. – 

18 с. – Режим доступа: http://de.primacad.ru  

 

15 Особенности реализации дисциплины (модуля) для обучающихся с 

ограниченными возможностями здоровья и инвалидов 

15.1 Наличие соответствующих условий реализации дисциплины 

(модуля) 

Для обучающихся из числа инвалидов и лиц с ограниченными возможностями 

здоровья на основании письменного заявления дисциплина реализуется с учетом 

особенностей психофизического развития, индивидуальных возможностей и 

состояния здоровья (далее - индивидуальных особенностей). Обеспечивается 

соблюдение следующих общих требований: использование специальных 

технических средств обучения коллективного и индивидуального пользования, 

предоставление услуг ассистента (помощника), оказывающего такому 

обучающемуся необходимую техническую помощь, обеспечение доступа в здания и 

помещения, где проходят занятия, другие условия, без которых невозможно или 

затруднено изучение дисциплины.  

15.2 Обеспечение соблюдения общих требований 

При реализации дисциплины на основании письменного заявления 

обучающегося обеспечивается соблюдение следующих общих требований: 

проведение занятий для студентов-инвалидов и лиц с ограниченными 

возможностями здоровья в одной аудитории совместно с обучающимися, не 

имеющими ограниченных возможностей здоровья, если это не создает трудностей 

для обучающихся; присутствие в аудитории ассистента (ассистентов), 

http://de.primacad.ru/


оказывающего(их) обучающимся необходимую техническую помощь с учетом их 

индивидуальных особенностей на основании письменного заявления; пользование 

необходимыми обучающимся техническими средствами с учетом их 

индивидуальных особенностей.  

15.3 Доведение до сведения обучающихся с ограниченными 

возможностями здоровья в доступной для них форме всех локальных 

нормативных актов ФГБОУ ВО Приморский ГАТУ 

Все локальные нормативные акты ФГБОУ ВО Приморский ГАТУ по 

вопросам реализации данной дисциплины (модуля) доводятся до сведения 

обучающихся с ограниченными возможностями здоровья в доступной для них 

форме.  

15.4 Реализация увеличения продолжительности прохождения 

промежуточной аттестации по отношению к установленной 

продолжительности для обучающегося с ограниченными возможностями 

здоровья 

Форма проведения текущей и промежуточной аттестации по дисциплине для 

обучающихся инвалидов и лиц с ограниченными возможностями здоровья 

устанавливается с учетом индивидуальных психофизических особенностей (устно, 

письменно на бумаге, письменно на компьютере, в форме тестирования и т.п.). 

Продолжительность прохождения промежуточной аттестации по отношению к 

установленной продолжительности увеличивается по письменному заявлению 

обучающегося с ограниченными возможностями здоровья. Продолжительность 

подготовки обучающегося к ответу на зачете, экзамене увеличивается не менее чем 

на 0,5 часа. 
 


